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n mot de passe trop
faible, et c’est la por-
te ouverte aux hac-
kers qui pillent les
informations personnelles
pouvant avoir une valeur mar-
chande, directe ou indirecte :
identifiants (réseaux sociaux,
sites d’e-commerce), coordon-
nées des contacts, informa-
tions bancaires, documents
confidentiels...

« J’ai bien failli
marcher. Mais
ma femme était

convaincue que

ce n’était pas
possible »
b

Mais il existe aussi un autre
type de piratage. Ses adeptes
adressent des courriels direc-
tement a nos contacts en usur-
pant notre identité !

La technique est toujours la
méme : les pirates suscitent la
compassion a travers des mes-
sages inquiétants, avant de ré-

CONSOMMATION Armaques sur Internet

Un proche en détresse a
’étranger ? Son mail pirate!

Tl existe deux types de pirates mail : ceux qui prélévent discrétement les informations

personnelles et ceux qui rackettent directement nos contacts, par usurpation d’'identite.
On ne dénombre plus le nombre de victimes, souvent peu a l'aise avec l'informatique.

clamer de l'argent par vire-
ment. Une pratique connue
depuis des années mais elle
perdure. Il faut dire qu’elle est
lucrative.

Tout récemment encore, un re-
traité de 77 ans résidant a Rie-
disheim a failli &tre victime de
cette arnaque. 1l a été destina-
taire d’un mail envoyé par son
fils. Croyait-il, en tout cas.

« Dans ce mail, mon fils m’ex-
pliquait qu’il était en déplace-
ment, qu’on lui avait volé son
téléphone et qu’il était dans
une situation financiére déli-
cate. Il demandait dans la fou-
lée que j’aille lui acheter dans
un bureau de tabac cinqg cartes
de paiement prépayées re-
chargeables avec des rechar-
ges de 250 € l'unité, et que je
lui communique ensuite les
numéros des cartes », raconte
le septuagénaire. «J’ai bien
failli marcher. Mais ma femme
était convaincue que ce n’était
pas possible. Notre fils est en-
seignant et il ne pouvait pas
étre en déplacement a I'étran-
ger alors qu’il devait faire sa
rentrée. Ma femme a donc con-
tacté I'épouse de mon fils. Cet-
te derniére a raconté qu’ils

QUE FAIRE EN CAS D’ARNAQUE ?

étaient inondés de coup de té-
léphone et de mails. C’était
bien une arnaque, un piratage
de sa boite mail. »

« Je suis en voyage

et j’ai été victime

d’une agression »

Des arnaques de ce type, il y
en a a la pelle. La variante la
plus connue repose sur l'usur-
pation de l'identité d’un ami
proche. Ce dernier donne des
nouvelles inquiétantes dans
un courriel pressant. Le mes-
sage type est le suivant :
« Bonjour a toi ! J’'espére que je
ne te dérange pas. Je suis dans
une situation désastreuse. Je
suis en voyage et j’ai été victi-
me d’une agression. J'ai be-
soin de ton aide financiére
afin de rentrer au plus vite, je
pourrai te donner plus de dé-
tails dans mon prochain mail.
C’est vraiment délicat. Ré-
ponds-moi vite.» La victime
répond alors au message pour
obtenir davantage d’informa-
tions... Et Pami en question lui
demande en retour de lui faire
parvenir un mandat cash pour
«résoudre ses problémes ur-
gents ».

L’escroquerie est définie par le code pénal comme le
fait de tromper une personne physique oumorale, par
l'usage d’une fausse identité ouTemploi de :
manceuvres frauduleuses, afin de la conduire aremet-
tre des fonds, des valeurs ou un bien. Elle est punissa-
ble de cing ans d’emprisonnement et 375 000 €
d’amende.

Sur Internet, les escroqueries sont monnaie courante :
transaction bancaire sansretour du bien acheté,

« phishing » (technique consistant a se faire passer
pour votre banque afin d’obtenir vos coordonnées
bancaires), utilisation frauduleuse de numéros de
carte bleue, escroquerie « alanigériane » consistant a
envoyer un message de demande d’aide visant a

| obtenir dela victime une participation financiére, etc.

Que faire en cas de cyberattaque ou d'amaque ?
Ilest possible que vous fassiez face a des comporte-

ments suspects, auquel cas il 'y a pas lieu de déposer
une plainte mais qu'il estimportant de signaler. Si
vous étes vraiment victime d’une amaque financiére,
le dépot de plainte s'impose.

En France, le site portail du ministére de l'intérieur
www.intemet-signalement.gouv.fr et le numéro INFO
ESCROQUERIE (©0805 805 817, prixd’un appel local)
ont vocation a recueillir les signalements d'escroque-
ries sur Intemet et & donner des conseils et répondre
aux questions des internautes sur la protection de leur
connexion. Peuvent étre signalés des contenus ou

. comportements llicites, c'est-a-dire interdits parla loi

francaise, et non des comportements que vous jugerez
simplement immoraux ounuisibles.

Le dépot de plainte ne sapplique quen cas de préjudi-
ce (si vous avez perdu de 'argent). En France, C'est 1a
localisation géographique de tordinateur « victime »
de l'attaque qui va déterminer ot porter plainte.

En réalité, plusieurs contacts
enregistrés dans le compte
mail piraté recoivent en géné-
ral ce méme mail frauduleux.
Si vous recevez un tel messa-
ge, 'y répondez pas si I’histoi-
re vous parait complétement
absurde. Et si vous avez un
doute, vérifiez auprés de la
famille ou des connaissances
de votre ami. Ou mieux,
auprés de votre ami lui-méme,
par téléphone par exemple.

Boite mail piratée,
le conseil d’un
professionnel

Comment éviter ce genre de
mésaventure ? « Il faut savoir
qu’aucun fournisseur mail
(Yahoo, Google, Outlook, etc.)
n’est plus sécurisé qu’un
autre. Ce type de piratage est
possible en raison de la fai-
blesse des mots de passe utili-
sés. La meilleure des sécurités
est d’adopter un mot de passe
fort, impossible a deviner ou
difficile a déduire depuis un
logiciel de cracking. Si vous
8tes victime d’un piratage de
compte mail, il faut vous con-
necter a votre messagerie et
modifier votre mot de passe,
pour empécher que le pirate
ne s’y connecte a nouveau. Si
celui-ci vous a précédé et que
votre mot de passe a déja été
changé, il faut alors contacter
votre opérateur mail et lui si-
gnaler le piratage du comp-
te », explique un spécialiste
informatique d’une enseigne
réputée.
En réalité, seule la prévention
peut permettre de lutter con-
tre ce fléau. Et pour étre tran-
quille, la meilleure précaution
consiste a modifier son mot de
passe en prenant le soin d’en
choisir un qui donnera du fil
retordre aux nombreux pira-
tes (et leurs robots) qui arpen-
tent la toile.m
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